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Hasso
Was ist das Online-Banking? ﬂm?ﬁ?ﬁ{

m Online-Banking bezeichnet Abwicklung von Bankgeschaften
mit Hilfe von PCs, Smartphones oder anderen elektronischen
Geraten

m Anbieter stellen Anwendung bereit, auf die Nutzer mit seinem
Client zugreift

m Mittlerweile nutzen ca. 50% aller Bankkunden das
Online-Banking (Anfang 2019)
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Sicherheitsverfahren beim Online-Banking
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Sicherheitsverfahren beim Online-Banking ﬂ Inetitut

Erklarung / Besonderheit | Sicherheit

TAN/iTAN Liste Papierliste mit Transaktionsnummern Niedrig
zur Eingabe

smsTAN Die TAN wird fir die Transaktion Moderat
individuell per SMS auf das Telefon
Ubertragen

TAN- Die TAN wird Uber ein spezielles Sehr Hoch

Gerat fur eine einzelne Transaktion
Generatoren individuell generiert

PhotoTAN Eine angezeigte Grafik wird mittels Sehr Hoch
Smartphone oder Lesegerat

eingelesen
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Die iTAN-Umstellung 2019 (September) ﬂ Inetitut

m Seit September greift die ,zweite Europaische Zahlungsrichtlinie®
(PSD2)

|I~ Ziel ist die Erhohung der Sicherheit fir den Verbraucher

m Transaktionsnummern (TANs) mussen dynamisch generiert
werden, Anzeige auf Smartphone oder Lesegerat

o Damit kdnnen Papierlisten nicht mehr genutzt werden
||~ Gestohlene Papierlisten sind keine Gefahr mehr

m Zu einem Angriff bei dynamisch generierten TANs musste Angreifer
wahrend des Vorganges Kontrolle GUber Gerate haben
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Die iTAN-Umstellung 2019 (September) ﬂ Inetitut

Griunde fur die Umstellung

m Heutzutage richten sich Angriffe selten gegen Bankfilialen,
sondern eher gegen Nutzer von Online-Banking und -Shopping

m Angriffe gegen Nutzer vermehrt erfolgreich durch

o Phishing-Mails
o Abfangen von postalisch zugestellen
TAN-Listen

m Neue Regelungen machen Online-Banking
durch dynamische TANs und 2FA
sicherer

Kiinftig sind mind. zwei Dinge
fiirs Online-Banking notwendig:

xxxxxx | Wissen (z.B. Passwort)

E Besitz (z.B. Bankk%)

f%\ Inhdrenz
@ (z.B. Fingerabdruck)

fee - Fotoka com 8102291326

Neue Pflicht spatestens ab 14.09.2019 laut
g Zahlungsdienste-Richtlinie (PSD2).
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Traditionelle und moderne ﬂ
(Online-)Bezahlsysteme

Traditionelle Bezahlmethoden, z.B.
m Vorkasse, Lastschrift, Nachnahme, ...
m Nachteile

o Erhohter Aufwand fur Kaufer

o Sensible Daten mussen immer wieder preisgegeben werden

Moderne Bezahlmethoden
m Online-Zahlung lUber externe Dienstleister (z.B. PayPal, Apple Pay)
m Vorteile
o Externe Dienstleister sind spezialisiert auf Online-Geldgeschafte
o Sensible Daten mussen nur 1x preisgegeben werden
o Schnelle und unkomplizierte Zahlung
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Moderne Online-Bezahlsysteme: Hasso
PayPal P Payral ¥

m Wurde 1998 gegriindet und anfangs hauptsachlich als
Bezahlmethode bei Auktionsplattform eBay genutzt

m Virtuelles Konto, das mit einem Girokonto verknupft ist -
~ZWischenkonto"

o  Anmeldung bei PayPal nicht mit Kontonummer, sondern mit
Email-Adresse und Passwort

o Geldtransfer ohne Kenntnis/Herausgabe der Kontodaten
moglich
m Wird Zahlung mit virtuellem Konto getatigt, wird im Anschluss
der Betrag vom Girokonto abgebucht

s Wichtiger Vorteil: PayPal-Uberweisungen werden Empfanger
sofort gutgeschrieben (ohne Ubliche Banklaufzeit bei einer
normalen Uberweisung)
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Moderne Online-Bezahlsysteme: ' Hasso
Apple Pay % Pay ﬂ Inetitut

m Zahlungssystem von Apple

m Ermoglicht Bezahlen bei Verwendung von Apple-Geraten
m 2014 in USA und 2018 in Deutschland eingeflihrt

m Funktionsweise:

o Apple Account wird mit Kreditkarte und Apple-Gerat(en)
verknupft

o Jedes “Apple Pay”-fahige Gerat enthalt einmalige Gerate-Nr.,,
die beim Bezahlen an den Verkaufer Ubermittelt wird

o Mithilfe der Gerate-Nr. kann Verkaufer den zu zahlenden
Betrag bei der Bank einfordern

m Vorteil: Kaufer muss nicht Kreditkarten-Daten preisgeben

Google Pay funktioniert aquivalent, bendtigt Endgerat mit NFC-Chip
(Near Field Communication)
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Moderne Online-Bezahlsysteme: ﬂ .
Kryptowahrungen Plattner

Institut

Digitales Zahlungssystem - Digitale Wahrung

m Jede digitale Wahrung definiert eigenes dezentrales und
kryptographisch abgesichertes Netzwerk

m Zahlungen werden direkt zwischen den Nutzern getatigt -
unabhangig von Staaten und Banken

m Alle Transaktionen in einem PeTop 1068 KIVPIOWRITUDEMN.
Wahrungsnetzwerk werden — :
redundant und in einer Kette e X
(“Blockchain”) gespeichert <
m Wert einer Kryptowahrung wird T
unter anderem dadurch bestimmt, .o

Stellar %4 24

wieviele Nutzer im Netzwerk sind

AR statista%

- OpenHPI-Kurs: "Blockchain - Sicherheit auch ohne Trust Center"
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