
50 Jahre Internet – Internetworking 2019

Online-Banking als Internetanwendung

Prof. Dr. Christoph Meinel 
Hasso-Plattner-Institut

Universität Potsdam



■ Online-Banking bezeichnet Abwicklung von Bankgeschäften
mit Hilfe von PCs, Smartphones oder anderen elektronischen 
Geräten

■ Anbieter stellen Anwendung bereit, auf die Nutzer mit seinem 
Client zugreift

■ Mittlerweile nutzen ca. 50% aller Bankkunden das 
Online-Banking (Anfang 2019) 

Was ist das Online-Banking? 
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■ TAN/iTAN

■ Tan-Generatoren 

■ smsTAN

■ PhotoTAN

Sicherheitsverfahren beim Online-Banking
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Sicherheitsverfahren beim Online-Banking
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Verfahren Erklärung / Besonderheit Sicherheit
TAN/iTAN Liste Papierliste mit Transaktionsnummern

zur Eingabe
Niedrig

smsTAN Die TAN wird für die Transaktion 
individuell per SMS auf das Telefon 
übertragen

Moderat

TAN-
Generatoren

Die TAN wird über ein spezielles 
Gerät für eine einzelne Transaktion 
individuell generiert

Sehr Hoch

PhotoTAN Eine angezeigte Grafik wird mittels 
Smartphone oder Lesegerät 
eingelesen

Sehr Hoch

Quellen: 
Finanztest, Ausgabe: 4/2019
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/OnlineBanking/SoFunktioniertDasOnlineBanking/Sicherheit/PIN-TAN-Schutzverfahren.html



■ Seit September greift die „zweite Europäische Zahlungsrichtlinie“ 
(PSD2)

Ziel ist die Erhöhung der Sicherheit für den Verbraucher

■ Transaktionsnummern (TANs) müssen dynamisch generiert 
werden, Anzeige auf Smartphone oder Lesegerät

□ Damit können Papierlisten nicht mehr genutzt werden

Gestohlene Papierlisten sind keine Gefahr mehr

■ Zu einem Angriff bei dynamisch generierten TANs müsste Angreifer 
während des Vorganges Kontrolle über Geräte haben

Die iTAN-Umstellung 2019 (September)
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Gründe für die Umstellung

■ Heutzutage richten sich Angriffe selten gegen Bankfilialen, 
sondern eher gegen Nutzer von Online-Banking und –Shopping

■ Angriffe gegen Nutzer vermehrt erfolgreich durch

□ Phishing-Mails

□ Abfangen von postalisch zugestellen
TAN-Listen

■ Neue Regelungen machen Online-Banking 
durch dynamische TANs und 2FA 
sicherer

Die iTAN-Umstellung 2019 (September)
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Traditionelle Bezahlmethoden, z.B. 

■ Vorkasse, Lastschrift, Nachnahme, …

■ Nachteile

□ Erhöhter Aufwand für Käufer

□ Sensible Daten müssen immer wieder preisgegeben werden

Moderne Bezahlmethoden

■ Online-Zahlung über externe Dienstleister (z.B. PayPal, Apple Pay)

■ Vorteile

□ Externe Dienstleister sind spezialisiert auf Online-Geldgeschäfte

□ Sensible Daten müssen nur 1x preisgegeben werden

□ Schnelle und unkomplizierte Zahlung

Traditionelle und moderne 
(Online-)Bezahlsysteme
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■ Wurde 1998 gegründet und anfangs hauptsächlich als 
Bezahlmethode bei Auktionsplattform eBay genutzt

■ Virtuelles Konto, das mit einem Girokonto verknüpft ist –
„Zwischenkonto“

□ Anmeldung bei PayPal nicht mit Kontonummer, sondern mit 
Email-Adresse und Passwort

□ Geldtransfer ohne Kenntnis/Herausgabe der Kontodaten
möglich

■ Wird Zahlung mit virtuellem Konto getätigt, wird im Anschluss 
der Betrag vom Girokonto abgebucht

■ Wichtiger Vorteil: PayPal-Überweisungen werden Empfänger 
sofort gutgeschrieben (ohne übliche Banklaufzeit bei einer 
normalen Überweisung)

Moderne Online-Bezahlsysteme:
PayPal
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■ Zahlungssystem von Apple

■ Ermöglicht Bezahlen bei Verwendung von Apple-Geräten

■ 2014 in USA und 2018 in Deutschland eingeführt

■ Funktionsweise:

□ Apple Account wird mit Kreditkarte und Apple-Gerät(en) 
verknüpft

□ Jedes “Apple Pay”-fähige Gerät enthält einmalige Geräte-Nr., 
die beim Bezahlen an den Verkäufer übermittelt wird

□ Mithilfe der Geräte-Nr. kann Verkäufer den zu zahlenden
Betrag bei der Bank einfordern

■ Vorteil: Käufer muss nicht Kreditkarten-Daten preisgeben

Google Pay funktioniert äquivalent, benötigt Endgerät mit NFC-Chip
(Near Field Communication)

Moderne Online-Bezahlsysteme:
Apple Pay
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Digitales Zahlungssystem – Digitale Währung

■ Jede digitale Währung definiert eigenes dezentrales und 
kryptographisch abgesichertes Netzwerk

■ Zahlungen werden direkt zwischen den Nutzern getätigt –
unabhängig von Staaten und Banken

■ Alle Transaktionen in einem
Währungsnetzwerk werden
redundant und in einer Kette
(“Blockchain”) gespeichert

■ Wert einer Kryptowährung wird
unter anderem dadurch bestimmt, 
wieviele Nutzer im Netzwerk sind

à OpenHPI-Kurs: “Blockchain - Sicherheit auch ohne Trust Center“

Moderne Online-Bezahlsysteme:
Kryptowährungen
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